医疗电子票据管理系统维保项目运维服务内容

服务内容

1.技术支持服务

1.1服务端运维服务

对电子票据管理系统正式环境在运行过程出现的产品相关故障问题进行排查和处理。内容包括：

日常类问题处理（票据申领、票据核销问题）；

开票类问题处理（业务系统传值报错、签名服务器问题、网络问题等）；

归档类问题处理（网络问题、文件服务器问题等）

打印类问题处理（业务系统调用失败等）。

1.2终端运维服务

桌面技术支持：提供单位终端电脑的操作系统、浏览器、防火墙等第三方软件日常问题排查手册，并协助单位信息科进行电子票据产品故障问题的排查和处理。协助单位处理误操作软件产生的问题（如：误作废票据；误设置未到帐；收费项目使用错误；误修改打印参数、基础资料等）。

外设技术支持：提供打印机、扫码设备等外设日常问题排查手册，并协助单位信息科进行电子票据产品故障问题的排查和处理。

1.3接口运维服务

签名服务器接口运维：由于网络或签名服务器问题引起的情况，协助单位信息科进行问题的排查分析和处理。

与单位业务系统接口运维：由于单位网络问题或单位业务系统问题导致的开票异常，协助单位信息科进行问题的排查分析和处理。

与财政票据系统接口运维：由于单位网络问题导致票据监制及归档异常，协助单位信息科进行问题的排查分析和处理。

票据推送接口运维：由于单位网络问题导致推送异常，协助单位信息科进行问题的排查分析和处理。

1.4技术年结服务

根据年结计划安排，基于省份的票据使用需求（例如往年票是否可用）选择配套的年结方案及对应的操作手册、部署新年度的年结工具，按照预定的时间表和任务分工开展年结工作，包括年底增加次年度表空间，同步次年度票据模板；年底协助单位完成票据结转工作，提前完成此年度基础信息同步至本地；提前完成旧票回收票据预下发，保障次年1月1日业务能够正常开展。

环境时间检查

年结前应检查每个环境服务器时间，与标准时间差不应超过10分钟。

表空间创建

A.新年度的表空间文件路径应和前一年一致。

B.不允许修改、删除、移动表空间文件，如表空间文件路径、名称错误的，及时联系技术中心处理。

（2）表分区创建

A.使用脚本工具更新表分区时，需注意观察日志是否报错。

B.需确认各业务表表分区是否更新到新年度12月份。

（3）库存

A.往年票不可用的情况：需确认当年年票据批次的有效期；并在12月25日前，必须向单位预下发新年度电子票据，并完成票据入库。

B.往年票可用的情况：在12月份应向单位下发至少能使用到新年度1月15日的库存。

（4）票据模板

当年12月25日之前保证单位在用的所有票据的打印模板、显示模板均正常同步到行业。

1.5账号重置

若单位工作人员发生系统用户密码遗忘，多次登入密码错误导致用户被锁等问题，协助单位进行密码重置、用户解锁等工作。

对操作系统、数据库以及第三方组件等平台用户密码的安全性进行检测，对于弱密码的情况，及时告知相关用户进行修改。对票据系统用户登陆IP、密码进行安全性检测，对于存在的安全隐患及时告知相关用户进行修改。

1.6正式环境巡检服务

对服务器资源使用情况、操作系统及中间件运行情况以及票据业务运行情况进行巡检（1次/半年），提前发现并告知单位可能存在的风险。

巡检内容包括IT环境巡检、软件功能巡检，具体如下：

1.6.1巡检内容

1.6.1.1.IT环境巡检

对应用服务器、数据库服务器进行巡检，包括磁盘空间，cpu，内存等；对数据库的运行状态进行实时监控和巡检，包括：会话数、表空间等；实时监控weblogic、tomcat、redis、zookeeper等第三方组件运行状态和异常日志；针对巡检过程发现的问题风险及时协调相关方进行处理和优化。

部分巡检内容如下：

基础环境

	对象
	具体内容

	操作系统
	检查每台服务器高峰期CPU使用率

	
	检查每台服务器磁盘空间使用率

	
	检查每台服务器高峰期内存使用率

	
	检查每台服务器交换分区（Swap）使用率

	
	删除每台服务器三个月前的中间件日志

	
	删除每台服务器三个月前的应用程序日志

	
	检查每台服务器当前字符集

	
	是否存在异常进程

	Weblogic
	检查weblogic进程状态

	Tomcat
	检查tomcat进程状态

	Redis
	检查redis进程状态

	Oracle
	数据库查看并发用户数

	
	数据库查看被锁住的Session

	
	数据库表空间大小

	Hbase
	登录控制台查看hbase各进程状态


性能调优

	对象
	具体内容

	操作

系统
	检查每台服务器当前操作系统时区情况

	
	检查每台服务器当前操作系统时间是否一致

	
	检查每台服务器当前系统文件打开数

	
	检查每台服务器当前系统最大线程数

	
	检查每台服务器当前字符集

	
	检查每台服务器添加主机名

	JDK
	修改 $JAVA_HOME/jre/lib/securityjava.security文件：securerandom.source=file:/dev/./urandom

	Zookeeper
	连接数

	Weblogic
	内存参数

	
	修改线程参数

	
	是否添加：JAVA_OPTIONS="-Djava.awt.headless=true"  启动参数

	Tomcat
	内存参数

	Redis
	指定redis服务使用的网卡，绑定特定IP地址

	
	关闭访问权限

	
	设置后台运行

	
	内存配置（建议大小为 maxmemory 2147483648）

	
	连接超时配置（建议值：timeout 300000，tcp-keepalive  300）

	
	关闭 #RDB可持久化（save “”）

	
	注释redis快照

	Oracle
	数据库sga大小

	
	数据库pga大小

	
	数据库连接数

	Mysql
	检查文件打开数open_files_limit

	
	检查内存配置innodb_buffer_pool_size

	
	检查是否关闭慢查询slow_query_log

	
	检查是否配置会话隔离

	
	检查SQL mode是否调整为NO_ENGINE_SUBSTITUTION,STRICT_TRANS_TABLES


安全基线

	对象
	具体内容

	操作系统
	检查每台服务器口令锁定策略

	
	检查每台服务器口令复杂度

	
	检查每台服务器口令重复次数限制

	
	检查每台服务器禁止存在心血漏洞

	
	检查每台服务器登录超时时间设置

	Weblogic
	使用非root用户启动

	
	控制台口令复杂度（至少包括大小字母以及数字）

	
	控制台口令长度（不少于12位）

	
	控制台登录地址是否为默认地址

	
	打上最新的安全补丁

	Tomcat
	tomcat是否为最新版本

	
	使用非root用户启动

	
	webapps下默认的所有目录和文件

	
	关闭war自动部署

	Redis
	口令复杂度（密码长度大于等于8位，包含数字、字母大小写、特殊字符）

	
	使用非root用户启动

	Zookeeper
	使用非root用户启动

	Nginx
	使用非root用户启动

	Oracle
	检查数据库备份情况，并保证备份数据完整。

	
	是否开启数据库归档模式


1.6.1.2软件功能巡检

对票据服务的运行情况进行日常巡检，对于巡检发的的相关问题，及时进行处理和优化。巡检内容包括：软件系统错误日志、开票等核心业务健康指标、调度执行情况等。对票据系统各项核心业务指标进行实时监控，对于巡检发现的相关问题，及时协调相关方进行处理和优化。

	业务类型
	检查类别
	具体内容

	电子
票据
	票据库存
	当前单位库存是否充足

	
	核销周期
	当前单位核销周期是否超过一个月

	
	监制情况
	当前单位电子票据制票是否正常

	
	
	当前单位是否存在历史制票失败情况

	
	归档情况
	当前单位电子票据归档是否正常

	
	
	当前单位是否存在历史未归档票据

	
	交付情况
	当前小程序交付电子票据是否正常

	
	
	当前单位是否存在历史未交付电子票据

	
	业务一致性
	检查开票数据是否上传财政

	产品

运行

情况
	自动任务（调度）
	检查当前系统调度运行情况

	
	数据同步模块
	检查当前同步模块运行情况

	
	产品运行状态
	检查当前系统是否能正常访问，各页面菜单能否正常打开


1.6.1.2巡检流程与工作计划

基于三级服务体系，技术支持中心制定计划，定期通过工单系统向一线运维人员下发巡检作业单。一线运维运维人员在接收到体系工程师下发的巡检单后，按照要求进行巡检，并在工单“要求完成时间”范围内完成业务环境及IT环境相关项目巡检。

一线运维人员发现巡检指标异常情况，判断内部是否能够解决，若能够解决，则自行处理并填写工单系统相应信息及附件；若需要技术支持中心协助，则线上工单系统填写运维事件单申请二线协助，跟进异常处理，直至异常修复后，填写工单系统相应异常处理信息。技术支持中心运维人员在接收到一线运维人员反馈巡检问题后，进行异常问题排查处理。若能够解决，则由一线运维人员配合情况下处理故障；若需要三线协助，则线下申请三线协助，直至异常修复；处理完成后填写工单系统相应异常处理信息及附件。研发中心人员在收到二线运维人员线上/线下发起的巡检故障协助申请后，进行故障排查，修复故障，处理完毕后向一线/二线提供对应故障原因分析报告。

一线运维人员向客户提交巡检报告，填写工单系统相应巡检信息，上传巡检结果表、巡检报告等附件材料后，关闭巡检单。
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1.2业务支持服务

1.2.1业务咨询服务

按需向单位提供以下咨询服务：

基础业务咨询：协助客户梳理系统管理的业务流程，向单位提供票据申领、申退、下发、审验等票据基础业务咨询服务。
产品使用咨询：向单位财务、信息管理员、收费员提供电子票据系统相关操作咨询指导服务（如：项目分组、单点项目配置、用户增加、密码修改等）。并为单位提供操作手册文档。
软件使用不熟练造成的再次培训。

新增功能引起的再次培训。

单位操作人员变化大，需要重新培训软件操作，培训内容包括：用票规范、业务流程、系统功能操作等。
1.2.2基础信息管理服务

1.2.2.1单位基础信息管理


按照相关部门关于基础信息变更管理规范要求，协助单位填报各类基础信息变更表，并协助单位进行提交相关部门审核；

（1）对于项目库里没有的收费项目，指导单位填报项目申请表并提交相关部门审核；待审核通过后，完成本单位信息同步。

（2）对于单位开票点、单位缴费渠道、单位用户角色权限等单位内部信息，协助单位在电子票据平台完成完成系统的变更维护以及第三方接口对照；

（3）对于开票点、单位缴费渠道变更维护后，完成第三方接口对照信息变更。

1.2.2.2财政基础信息管理


（1）按照财政部门关于基础信息变更管理规范要求，指导单位填报《单位基础信息变更表》、《单位电子印章变更表》；

（2）对于财政项目库里没有的收费项目，指导单位填报《单位项目申请表》并提交财政部门审核。

1.2.2.3票夹交付运营服务

（1）对单位电子票据管理系统调用微信卡包等交付渠道接口的情况进行运维，保障交付成功率和时效性；

（2）协助单位解决交款人在系统操作过程中出现的相关技术问题。

1.2.2.4数据维护服务

对于因电子票据管理系统产品自身原因导致的数据错误或丢失，配合单位信息科进行修复或调整：

配合单位根据数据库基础环境的损坏情况进行各类数据丢失定损（包含基础类、接口类、系统类、核心票据类、库存单据类、日结类），对于损坏严重的，协助单位进行基础数据收集、数据库基础表重建、基础数据导入，优先保障单位新业务办理；而后协助单位进行各类历史业务数据由近到远逐步修复、并在恢复后协助单位进行数据验证。

1.2.2.5产品修复升级服务

根据系统运行中出现的包含在原需求中的缺陷，以及系统出现的BUG，按照产品升级流程进行维护性升级。

持续完善优化单位电子票据系统的基础功能，保障系统运行的稳定性。

1.2.2.6升级管理流程
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	升级事项
	事项内容

	升级准备
	分/子公司确定产品升级类型、升级范围、升级计划、指派升级人员并获取单位许可。

	升级验证
	产品升级原则上均需通过测试环境进行升级验证，测试产品升级后满足业务需求以及保障核心业务功能正常。

	升级上报
	升级前，应按规定时间将升级计划、升级准备情况上报至技术中心进行升级前的风险评估，技术中心按需协调资源，保障升级工作完成。

	升级执行
	产品升级需有产品回退方案，升级过程需按照《产品升级操作指南》进行操作，未经技术中心同意，严禁擅自删除、更改升级脚本。期间若出现升级异常，进行回滚处理，并及时做好问题记录，立即联系技术中心升级值班人员进行技术协助。

	升级跟踪
	产品升级完成后，需跟进产品运行情况不低于一周，若期间出现问题应立即处理。

	升级归档
	产品升级结束后上传相关产出文档至工单系统完成归档。


1.2.2.7上报升级计划

制定升级计划：一线运维人员根据升级需求制定升级计划。

提交审批：一线运维人员通过工单系统创建项目变动单，工单标题统一格式为【单位名称+“升级计划”】，同时标注具体升级对接人。提交后工单流转至一线服务组长进行审批。

1.2.2.8升级准备及审批

确认升级类型：一线服务组接收到一线运维人员提交的独立部署升级单后，按照业务要求、升级时间、升级内容等因素作为评判依据进行审核；若不通过则流程会退至一线运维人员，由一线运维人员进行调整或作废工单；若通过则进入二线审核流程。

填写升级注意事项及操作:二线技术支持中心运维人员审批通过后，提供升级内容以及注意事项，工单流转回一线运维人员进行验证测试工作。

1.2.2.9升级执行验证及跟进

执行升级操作并验证：测试验证不通过情况下，通过工单系统/线下联系二线运维人员、研发中心进行协助支撑，直至测试验证通过；若测试验证通过，则按照规划时间提前通知客户，通知完毕后执行正式环境升级操作。升级完成后对升级结果进行验证，若验证业务正常运行，则填写工单系统相应信息。

三线协同：研发中心收到协助请求后，通过线下，协同技术支持中心运维人员及一线运维人员，进行升级支撑。

应急处理：一线运维人员验证业务若发现异常，则进行应急处理，直至业务恢复。

升级跟进：一线运维人员升级完成后还需对升级情况进行跟进，若7天内发现异常，需要跟进处理，需要技术支持中心协助情况下，通过线下联系原二线运维人员进行技术支撑，直至业务恢复正常后，并在原工单上填写异常处理情况；若为7天内无异常，结束升级单流程。

1.2.2.10产品安全加固服务

对系统自身的安全漏洞进行修复，确保软件系统的安全性和稳定性：

（1）对于已知的产品安全漏洞，由统一发布补丁与修复通知，安排人员及时修复。

（2）对于单位通过安全扫描发现的产品安全漏洞，基于单位提供的安全报告配合单位在第一时间完成安全加固工作。
